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La solución para la seguridad de tu empresa, por ello quizas es un de los que más demanda la
pyme y empresa, generalmente estos aplicativos estan compuestos por varios proyectos open
source, un router, un firewall, un antivirus, un antispam, un proxy, un filtro de contenidos ,
seguiridad perimetral, un vpn, en definitiva pueden ser tan complejos como el desarrollador o el
cliente decidan.       

  

Gracias a estos aplicativos un servidor de seguridad no necesita instalar ningún programa en
tus ordenadores, funciona de forma automatizada y transparente en la red de su empresa, lo
que generan grandes beneficios.

  

  

Proteje a tu empresa de accesos no autorizados desde Internet; una de las principales
características de estos servidores es que separan la red fisica de nuestra empresa con la red
propia de Internet. .

  

  

(esquema de una red normal, donde Internet y nuestros ordenadores comparten la misma
zona, originando un grave problema de seguridad)
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(esquema de una red generada por un servidor de seguridad , donde Internet y nuestros
ordenadores están en diferentes rangos; también estarán en zonas diferentes los servidores y
la zona wireless).

  

 

  

Ahora vamos a comentar algunas de sus funcionalidades, una de las más importantes es que
podemos personalizar los mensajes de salida, por ejemplo como vamos a ver aqui.

  
Puedes configurar el tráfico web de tu empresa con un potente filtro de contenidos, con el fin
de bloquear el acceso total o parcial a sitios web, impedir el acceso a determinados contenidos
(como por ejemplo pornografí­a), e incluso limitar o restringir el caudal o el horario de
conexión. Puede restringir el acceso total a ciertos ordenadores y a otros otorgarles todos los
privilegios, según lo demande la política particular de tu empresa
.
 

  
El servidor también mantiene protegidos a todos los usuarios que naveguen por Internet de
virus y códigos maliciosos .   
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  Incorporauna completísima información en forma de registros con la cual usted podrá identificarel usuario para conocer en todo momento qué sitios web visita o en qué está trabajando.. 

     Escanea Virus en los correos y mensajes.  Escanea contra virus y spam todos los mensajes entrantes (POP3) Escanea contra virus y spam todos los mensajes salientes (SMTP) Elimina etiquetas peligrosas de los mensajes HTML. Escanea los documentos adjuntos al correo y renombra los que considera peligrosos. Añade una nota a la cabecera de cada mensaje indicando que el correo ha sido escaneado. El correo puede ser descartado y borrado automáticamente.  Aqui un ejemplo, ( personalizable del email informativo, informando de un email con virus )    Hola -- Hello   Pedro.Este email se genera automáticamente desde el Servidor de Seguridad el cual se ejecuta ensgi.localdomain.(none) para escanear todos los email con posibles virus y spam.This mail was generated automatically from Servidor Seguridad, which runs onsgi.localdomain.(none) for scanning all mails for spam and viruses. Se ha encontrado un virus en un email que le ha sido enviado:In a mail sent to you a virus has been found:Nombre del Virus  --  Virus name: Email.Phishing.RB-2376Emisor del mensaje  --   Sender of the email:  < mattia@arshadgroup.com >Asunto  --  Subject: Happy New Year To You!Tabla de conexion  --  Connection date: POP3 from 192.168.x.xx:XXXX to 192.168.y.xx:110Fichero del mensaje -- Message File: Per instruction, the message has been deleted.    Le enviamos este mensaje en lugar del email infectado con el virus.Instead of the infected email this message has been sent to you.--Servidor Seguridad < comercial@xxxxxxx.es > www.xxxxxxx.es         Lista de servicios que podemos implimentar en nuestro servidor de seguridad, podemos ponermás servicios dependiendo de las necesidades de la empresa, valga este a modo resumen:          -  Protección perimetral en tu empresa.      -  Cortafuegos.      -  Antivirus y AntiSPAM.      -  VPN. (túnel seguro en Internet entre dos puntos).       -  Anti-intrusiones.      -  Filtro de contenidos y Web.      -  Servidor de nombres (Host).      -  Router.      -  Balanceo de carga en cada zona.      -  Servidor DHCP independiente por zona.       -  Servidor horario para la red.      -  Monitor de tráfico.      -  Visualización de registros.      -  Posibilidad de backup completo.       -  Visualización de gráficas y estado del sistema.      -  En general un servidor de seguridad le ahorra tiempo y dinero ya que actúa como uninformático dentro de tu empresa, atendiendo las peticiones de tu  red, controlando ysupervisando todo el trafico de tu red, generando licencias, guardando estadísticas, informandoy protegiendo tu red informática.     Ahora vamos a recomendar para los que quieran investigar un poco más, unos proyectos quepodemos encontrar para cada aplicativo, obviamente hay muchos y cada uno puedeseleccionar el que prefiera:           Firewall ( cortafuegos )   IPCop (www.ipcop.org)       Antivirus   Clamav (www.clamav.net)      VPN   IPSECOPENVPN (www.openvpn.net)      Filtro de contenidos   DansGuardian (www.dansguardian.org)      Prevensión de intrusiones IDS  Snort (www.snort.org)             
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